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HAMNET Userzugang

Anhand der Musterkonfiguration Ubiquiti Nanostation M5

Allgemeines
Um mit wenig Hardwareaufwand auf die HAMNET Autobahn zu kommen verwenden wir die Nanostation M5
von Ubiquiti als User-Router. Im Wiki sind einige Handleradressen dokumentiert, wo diese Hardware besorgt

werden kann. Der zustindige Sysop hilft aber da auch gerne weiter. In Wien hamnet.oel (@oevsv.at

Der erste Schritt besteht darin, die Nanostation in senkrechter Position mit Sichtverbindung zum Accesspoint
(AP) auszurichten. Ein Netzwerkkabel (sollte bis zu 30m lang sein — Versorgung geht auch iiber das Kabel) wird
mit dem mitgelieferten Netzgerit an der Buchse (POE) verbunden. Ein zweites Netzwerkkabel wird von der
Buchse LAN zum Rechner (Laptop) gefiihrt. Das Netzwerkkabel vom Netzgerit zum Router muss 8-polig und

zweckmaBigerweise geschirmt ausgefiihrt sein.

Einrichten der Netzwerkarte am Windows Rechner
Die Nanostation M5 von Ubiquiti wird standardméfBig mit einer Netzwerkadresse 192.168.1.20 ausgeliefert. Es

ist daher notwendig die Netzwerkkarte des verwendeten Rechners auf dieses Netz zu stellen.

Am Rechner gehen Sie auf: Start — Einstellungen — Netzwerkverbindungen — LAN-Verbindung

-+ Eigenschaften von LAN-Verbindung E|[Z|

Allgemein | Enweitert

Yerbindung herstellen uber:

BHE IntelR] 8256713 Gigabit Hetworl:,

Dieze Yerbindung venwendet folgende Elemente:

E’i Client fiir Microsoft-M etzwerke

.@ Datei- und Druckerfreigabe fur Microsoft-Metzwerke
Bl o5-Paketplaner
|nternetprotok.oll [TCRPAR)

[ Installieren Eigenschaften

Bezchreibung

TCPAP, daz Standardpraotokoll fur Wk -Hetzwerke, das den
D atenaustauzch uber verschiedens, miteinander verbundene
M etzwerke emoglicht.

[] Symbal bei Verbindung im Infobereich anzeigen

Benachrichtigen, wenn diese Werbindung eingeschrankte ader
keine Konnektivitat besitzt

| ok || abbechen

und das Element /nternetprotokoll (TCP/IP) doppelklicken




Die IP Adresse und die Subnetzmaske laut Muster eingeben.

Eigenschaften von Internetprotokoll (TCP/IP) |E|[z|

Allgemein |

|P-Einstellungen kannen autamatizch zugewiesen werden, wehn das
Metzwerk dieze Funktion unterstiitzt. Wenden Sie sich andernfallz an
den Metzwerk.administrator, um die geeigneten [P-Einzstelungen zu
beziehen.

() IP-Adresze automatizch beziehen

() Folgende |P-4dresse verwenden:

IPddresse: | 192 .168. 1 . 5O |
Subnetzmaske: | 255 .255.255 . 0 |
Standardgatewan: | |

(%) Falgende DMS-Serveradressen verwenden:

Bevorzugter DNS-Server: | ) ) ) |

Alternativer DMNS-Server: | . . . |

| ok || abbiechen |

Mit OK bestatigen und danach den Internet-Explorer (IE) aufrufen.

Die Verbindung mit der Nanostation durch eintragen der Adresse http://192.168.1.20 verbinden.

Der Benutzername ist ,,ubnt* und das Passwort ebenfalls ,,ubnt®.
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Es erschein die Hauptseite (MAIN)vom Router. Wechseln Sie aber zuerst im Reiterment
auf den Reiter SYSTEM:

Nanootation /Mo

SYSTEM

Device Date Settings

Device Mame: QE1KBC Timezone: | (GMT+02;00) Eastern EurEl
Interface Language: | Englizh El Enable Startup Date:
Startup Date: 092002010 ]

System Accounts

Administrater Username: admin '.,\

Enable Read-Only Account: [

Configuration Management

Backup Configuration:
Uplead Cenfiguration: Uplead

Device Maintenance

Firmware Version: XM.v5.2
Build Number: 5132

’ Update... ][ Reboot... ][ Reset to Defaults... ][ Support Info ]

2 Copyright 2006-2010 Ubiquiti Networks, Inc.

Und geben Sie bei ,Device Name* ihr Rufzeichen ein ,,OExYYY* und bestitigen Sie mit ,,Change® gleich
unterhalb. Die weiteren Eingaben kénnen Sie auch spiter bearbeiten. So z.B. wenn sie den Administratornamen

und das Passwort verstellen wollen.

Wenn Sie ,,Change® anwiéhlen erscheint am oberen Rand der Maske eine blaue Zeile die Sie mit , Test,“Apply*
und ,Discard®. Bitte bestdtigen sie Ihre Eingabe mit der Taste ,Apply“. Damit werden Thre Anderungen
gespeichert.

Diesen Vorgang miissen Sie fir jede Anderung in den weiteren Masken wiederholen.

SYSTEM : Logout

Configuration containg changes. Apply these changes? [ Test ” Apply H Discard ]

Die Nanostation M5 fithrt danach Thre Aktion durch.

ACHTUNG: die Nanostation M5 hat keinen Laufbalken zur Bestitigung der Aktion. Warten Sie nach dem
HApply“ ca. 5-8 Sekunden, damit die Anderungen gespeichert werden.




Als néchste Einstellung nehmen wird die Anpassung im SERVICES Reiter vor (solle aber als Default bereits

cingestellt sein):

Nanootation M2

Ping Watchdog SNMP Agent
Enable Ping Watchdog: [] Enable SNMP Agent: [
IP Address To Ping: SNMP Community:
Ping Interval: | 200 seconds Contact:
Startup Delay: [200 seconds Location;
Failure Count To Reboot: |2
Web Server 5SH Server
Use Secure Connection (HTTPS): |:| Enable 55H Server:
Secure Server Port: |44 Server Port:
Server Port: 30 Enable Password Authentication:
Session Timeout: 15 minutes Authorized Keys:
Telnet Server NTP Client
Enable Telnet Server. [] Enable NTP Client: [
Server Port: |2 NTP Server:
System Log
Enable Log: [7]

Enable Remote Log;
Remote Log IP Address:

Remote Log Port:

© Copyright 2006-2010 Ubiguiti Networks, Inc.
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Als nachste Maske wiahlen Sie bitte ADVANCED an

Nanootation M9

AirMax Settings

AirMax Priority:  None -

Advanced Wireless Settings

RTS Threshold: [2245 ¥ off
Fragmentation Threshold: | 2345 Off
Distance: 6.1 miles (9.8 km)
ACK Timeout: 150 [[] Auto Adjust
Aggregation: [] Enable
32 Frames |S0000 Bytes

Multicast Data: [7] Allow Al
Enable Extra Reporting: [T
Enable OFS: []

Advanced Ethernet Settings

Enable POE Passthrough: [T]
Enable Autonegotiation:
Link Speed, Mbps: | 100

Enable Full Duplex:

Signal LED Thresholds

LEDM LEDZ LED3 LED4
Thresholds, dBm: _ 94 _ &0 _73 _ 65

Traffic Shaping

Enable Traffic Shaping: [T

R R e v ¥ . S

Stellen Sie die ungefahre Distanz zum (AP) ein.

Wenn Sie eine Einstellung fiir vertikal oder horizontal wie bei der Nanostation 5 suchen, werden Sie feststellen,
dass die Nanostation M5 diese nicht hat. Die Einstellung der Polarisation wird automatisch durch die Elektronik
erledigt.

Die Eingaben bei LED 1-LED4 sind an die Signalstirke des (AP) anzupassen. Bei schwicheren Signalen kénnen Sie
die vier Eingaben auf 90,88,86,82 stellen. Die Angaben haben sich bei schwacheren Signalen bewahrt. Diese
Angaben bestimmen wie die auf der Riickseite der Box befindlichen Signalstirke LEDs zu interpretieren sind. Die

LEDs sind eine gute Hilfe bei der Ausrichtung der Box zum AP.
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In der Maske NETWORK wird die IP Adresse der Box gegeniiber Threm Heimnetzwerk/Computer bestimmt.
Die WLAN IP Adresse wird die Box vom AP automatische bezichen. Diese ist auch nur temporar benétigt. Siche
WIKI - Anleitung ,fixe IP im HAMNET*.

NanoStation Mo
NETWORK
Network Role
Metwork Mode: Router -
Dizable Network: None -

WLAHN Hetwork Settings

WLAN |F Addrezs: @ DHCP () PPPoE (D) Static
DHCP Fallkack IP: 152 168.1.20
DHCP Fallback MetMask: 255256 286.0
Enable DMZ: 7]
Auto [P Alizsing:
IF Alisses:

Change MAC Address: [T

LAN Metwork Settings

|F Address: 152.188.1.20 Auto [P Alissing:
Matmask: 255 255 2EE 0 IP Alizzes:
Enable MAT: [@]

Enable NAT Protocel: [@gie @pere Erre @ RSP
Enable DHCF Server: [

Port Forwarding:

Multicast Routing Settings

Enable Multicast Routing: [T]

Multicast Upstream: | WLAN

Firewrall Settings

Enable Firewall: [7] Configure

Static Routes

Static Rioutes:

& Copynght 200&- 2010 Ubiguiti Networks, Inc.

Vergessen Sie nicht jede Seite mit ,,Change® und ,Apply“ zu speichern.
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Und zum Abschluss nehmen wir noch die Einstellungen im WIRELESS Reiter vor. Dieser Reiter bestimmt die

Parameter der HF-Schnittstelle. Frequenz, Bandbreite und ﬂbertragungsgeschwindigkeit.

NanoStation M5

WIRELESS

Basic Wireless Settings

Wirgless Mode:[7)
5510

Lock to AP MAC:
Country Code:

|IEEE 802.11 Mode:
Channel Width:[7)
Channel Shifting:[7)
Channel Scan List, MHz:
Owrtpirt Power:

Max TX Rate, Mbps:

Wireless Security

Station []

HAMMET

Compliance Test |;|

AN mibred

5 MHz [=]

Disabled [=]

Enabled 57455785 Edit. ..

e = Iz dBm [F] Obey Regulatery Rules
|;| Automatic

MCS 15- 228

Security:

none E

Bt i WS WP 1 ERT e KL S T

Wichtig: hier muss die genaue Schreibweise der SSID: HAMNET eingehalten werden.

Wenn die SSID nicht passend ist kann keine Verbindung aufgebaut werden und es wird auch keine Signalstarke

angezeigt. Natiirlich kénnen Sie im Scan Mode siche Taste ,Select” ohne bekannte SSID das Band nach Stationen

absuchen. Wir wollen aber in unserem Beispiel gezielt mit dem AP verbinden, daher gehen Sie wie folgt vor:

Die Bandbreite (Channel Width) ist 5MHz und der Lindercode (Country Code) wird auf ,,Compliance Test*

gestellt.

Danach kann der Kanal (Channel Scan List, MHz) fiir den Userzugang (Wien) auf 5745 und 5785 gestellt werden.

Dazu hacken Sie ,Enabled” an und benutzen die Taste ,Edit“. Wenn Sie beide Kanale ankreuzen wird die

Nanostation M5 automatischen die richtige Frequenz wahlen. Bei schwachen Signalen empfiehlt es sich nur eine

Frequenz (die Thres Userzugangs) einzustellen, dann wird die Nanostation nicht versuchen zwischen den

Frequenzen zu hoppen®.

Wird dieser ,Reiter mit ,,Change® und ,,Apply“ bestitigt sollte die Hauptseite (Main) wie folgt aussehen:




NanoStation Mo

Device Mame: OEIKBC AP MAC: 0D:0C:42:3A:83:TF
Metwork Mode:  Rouwter Signal Strength: [MME ] -75 dBm
Wireless Mode:  Station Horzontal / Vertical: -7 / -T5 dBm
5S5ID:  HAMNET MNoize Fleor: -53 dBm
Security:  none Transmit CCQ: -
Version: w5.2 TH/RX Rate: 13.5 Mbps / -

Uptime:  0D:38:25
Date: 20910-08-20 (0:38:08

Airklac -

Channel'Frequency: 145 / 5745 MHz
Channel Width: 5 MHz
ACK/Distance: 150/ 8.1 miles (3.5 km)
TA/RX Chains: 2032
WLAN MAC: 0015800143541
LAM MAGC: 00:15:6D:1B:29:41
LAMT/LANZ: Plugged / Unplugged

Refresh
Monitor

Throughput | AP Infermation | ARP Table | Routes | Port Forward | Log

LAN WLAN
1 100
"1 (] R 3.95Kbps 20 | M| RX: Obps
2 Fi]
g | (IR TX 10.2kbps 7o | IR TX: Obps
5 =
- =
=] .
; k]
1 10

Ko 0 bps
Refresh

F A SRR S T N TN R A S S

Die Signalstarke kann durch ausrichten der ,,Box“ noch optimiert werden.

Zur Kontrolle geben Sie im Internet Explorer (IE) die Adresse web.oel.ampr.at an welche auf den Indexserver
von OE1 zeigt. Auf dieser Homepage konnen Sie unter ,Links“ weitere Inhalte aus dem HAMNET testen. Ein

schoner Link ist die Kamera am Bisamberg webcam.oelxru.ampr.at . Alle Adressen befinden sich im Adressraum

«
»ampr.at

Das bedeutet IP 44.143.x.y. Sollten Sie daher einen Router in Threm Heimnetzwerk haben, kénnen Sie diesen
eine feste Route eintragen: 44.0.0.0/8 bzw. Netzmaske 255.0.0.0 mit dem Gateway 192.168.1.20 (Thre gerade

konfigurierte Nanostation 5)

Haben sie bereits ein anderes Netz laufen ist natiirlich der jeweilige Eintrag ,,192.168.1.20“ gegen eine Angabe

aus Threm Netz zu ersetzen.

Beispiel:
Sie haben ein Netz 10.0.0.0/24
Ihr Router hat 10.0.0.139 (wie die meisten AON Router eben eingestellt sind)

Dann geben Sie Ihrer Nanostation im ,Reiter ,Network® bei den ,LAN NETWORK SETTINGS® unter IP-
Adresse eben 10.0.0.20. Vergessen Sie aber in so einem Fall nicht, nachdem Sie mit ,,Change® und ,,Apply“ den
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Reiter ,Network® bestdtigt haben, ihren Rechner wieder auf die urspriingliche Adresse (10.0.0.x), welche der

Rechner im Heimnetzwerk gehabt hat, zuriick zu stellen.

Danach Rufen Sie die Konfiguration der Nanostation im Internet Explorer (IE) erneut auf. Natiirlich mit der

neuen Adresse 10.0.0.20 laut unserem Beispiel. Benutzer und Passwort sollte ja noch auf ubnt/ubnt gestellt sein.
Die restlichen Reiter sind danach wie oben beschrieben weiter zu bearbeiten.

Wenn Sie einen Router im Heimnetzwerk betreiben ist die Angabe einer statischen Route zwingend notwendig
damit Thre Rechner wissen, wo der Zugang zum HAMNET zu finden ist. Wenn Sie diese Route nicht eintragen
wiirden Thre Rechner das HAMNET im INTERNET suchen.

Natiirlich kénnen Sie auch eine Route pro Rechner eintragen.

Start — Ausfithren — ,,cmd®“ und ENTER o6ffnet eine DOS Box wo Sie den Befehl:

ROUTE ADD 44.0.0.0 MASK 255.0.0.0 10.0.0.20 —p

eingeben kénnen. Das ,,-p“ bedeutet permanent, so dass auch nach einem Neustart der Rechner die Route behilt.

So und nun endgiiltig ,, Willkommen im HAMNET*

wiinscht das HAMNET Sysop Team.




